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INSTALLATION DE L’ACTIVE DIRECTORY 



Préparation de la machine Windows 
Server
Dans la barre de recherche windows tapez-y « panneau de configuration ».

Allez dans réseau et internet -> centre réseau et partage -> Ethernets -> Propriétés -> Protocole 
internet version 4  -> Propriétés

Configurer l’adresse IP réseau de votre serveur et son DNS :



Préparation de la machine Windows 
Server
Pour renommez votre machine vous devez aller dans système puis dans informations système et 
sélectionnez « renommer ce pc », mettez le nom que vous souhaitez et redémarrer.



Configuration de la machine Windows 
Server
Pour installer l’Active Directory sur votre Windows serveur sélectionnez en haut a droite gérer
Sélectionnez votre serveur 



Configuration de la machine Windows 
Server
et ensuite dans Rôles de serveurs sélectionnez Services AD DS puis faites suivant jusque 
confirmation et installer 



Configuration de la machine Windows 
Server
Une fois l’installation terminé cliquez sur le drapeau en haut a droite, et cliquez sur Promouvoir ce 
serveur en contrôleur de domaine



Configuration de la machine Windows 
Server
Donnez un nom de domaine à votre serveur x.com , ajoutez aussi une nouvelle forêt

Faites suivant

Choisissez comme niveau fonctionnel de la forêt Windows Server 2016 ou 2019

Et mettez aussi un mot de passe 



Configuration de la machine Windows 
Server

Si le nom de domaine  s’affiche correctement en bas à droite au niveau de votre connexion internet, c’est 
que vous avez effectuez correctement les étapes.



Configuration de la machine cliente 
Windows 
Même principe allez dans le panneau de configuration de votre machine cliente pour y saisir son 
adresse IP donc 192.168.168.x.2

ATTENTION vous devez saisir une adresse IP cohérente de celle de votre réseau et votre adresse 
DNS doit être la même que votre Windows serveur 



Configuration de la machine cliente

Pour que votre machine cliente soit relié à votre Windows server vous devez dans les paramètres, allez 
dans Comptes  -> Accès professionnel ou Scolaire -> Se connecter -> Rattacher cet appareil à un domaine 
Active Directory Local et y saisir le nom de domaine de la machine Windows Server :



Configuration de la machine cliente
Maintenant il faudra entrer le nom de votre compte administrateur de votre machine Windows Serveur et 
définir le compte en tant que Administrateur sur votre machine cliente et redémarrer la Machine



Vérification

Pour vérifier que les machines communiquent bien entre elles, nous pouvons pinger les machines l’une 
vers l’autre voir si cela fonctionne correctement avec la commande ping 192.168.119.X 
Nous pouvons observer que les machines communiquent correctement entre elles

Cliente -> Serveur Serveur -> Cliente



Commande nsLookup

Pour interroger le serveur DNS pour obtenir les informations définies pour un domaine on va utiliser la 
commande nslookup suivi de notre nom de domaine 

Exemple: 



Utilisateurs et ordinateurs Active 
Directory

Pour savoir qui peut intégrer votre domaine, sur votre machine serveur allez dans Outils puis aller dans 
Utilisateurs et ordinateurs Active Directory
Une fois ceci fait allez sur votre domaine puis dans Users et vous pouvez constater qui a le droit d’intégrer 
le poste de domaine.

Dans notre cas à nous on peut y trouver le compte Administrateur :

1

2

3



Utilisateurs et ordinateurs Active 
Directory

Pour voir si une machine est bien raccordé à votre domaine, dans utilisateurs et ordinateurs Active 
Directory allez dans le domaine puis dans computers vous pouvez observer qu’un poste est connecté,
Pour vérifier allez sur votre machine cliente -> paramètres -> système -> à propos de et logiquement le 
nom de la machine est bien celle écrite dans l’active directory
 



Intégration du client dans le domaine 
Pour savoir quel poste peut intégrer notre domaine, retourner dans votre machine 
serveur.
Dans le gestionnaire de serveur  allez dans outils -> Utilisateurs et ordinateurs Active 
Directory :



Intégration du client dans le domaine 
Active directory

Une fois dedans allez dans votre domaine puis dans Users et vous pouvez observer qui a le droit 
d’intégrer votre domaine 
Ici on peut observer que seul l’administrateur a le droit d’intégrer notre domaine



Intégration du client dans le domaine 
Active Directory 

Nous allons maintenant intégrer un Users dans notre domaine, allez dans l’utilisateur et ordinateurs 
Active Directory et cliquez sur l’icône créer un nouvel utilisateur dans le conteneur actuel  

Cliquer ici



UTILISATION DE L’AD



Intégration du client dans le domaine
Maintenant ajoutez un Prénom et le nom d’ouverture de session de l’utilisateur et un mot de passe et 
surtout cocher la case pour que l’utilisateur puisse changer son mot de passe à la première connexion en 
raison de sécurité



Intégration du client dans le domaine 
Une fois la création de l’utilisateur terminé retournez sur votre machine cliente, entrez le nom et le mot 
de passe  que vous venez de saisir et changez le. Une fois que vous êtes connecté cliqué sur le logo 
Windows pour voir si vous êtes connectés sur le bon compte



Vérifions les clients 
Pour savoir quel client est connecté sur notre serveur retournez sur votre machine serveur et retournez 
dans l’utilisateurs et ordinateurs Active Directory et dans votre domaine 
Un nom d’ordinateur est censé apparaitre dans Computers , pour être sur que c’est bien un client que 
vous connaissez vous pouvez : retournez sur la machine cliente -> paramètres -> système -> A propos de 
et le nom de la machine cliente doit être identique a celle trouvé dans  Computers  

Nom de la machine cliente 



Vérifions côté clients 

Depuis la machine cliente allez dans l ’explorateur de fichiers puis dans la catégorie réseau
Dans la barre de recherche inscrivez-y l’adresse IP de votre comme ceci \\192.168.x.1 si vous essayez de 
vous connecter au netlogon on vous demandera les informations d’identifications mais l’accès vous sera 
refusé si l’administrateur ne vous donnes pas les droits d’accés

file://///192.168.x.1


Vérifions côté clients

Le service NETLOGON est essentiel au bon fonctionnement du contrôleur de domaine, ce service gère un 
canal sécurisé pour l'authentification des utilisateurs et des services. Au démarrage, le service 
NETLOGON à la charge d'ajouter les enregistrements au serveur DNS afin que le contrôleur de domaine 
puisse être déclaré.

SYSVOL est une collection de dossiers, de points d'analyse du système de fichiers et de paramètres 
stratégie de groupe répliqués par le service de réplication de fichiers (FRS). La réplication distribue une 
copie cohérente des paramètres et des scripts stratégie de groupe entre les contrôleurs de domaine d'un 
domaine.



Vérifions côté clients

Les dossiers que vous pouvez observer dans ce chemin d’accès correspondent aux dossiers qui se trouvent 
dans la machine serveur -> Gestion de l’ordinateur -> Dossiers partagés -> Partages et vous pouvez 
retrouver les deux fichiers



BONUS PARTAGE DE FICHIER DEPUIS

DESCENDEZ A LA DIAPORAMA 30 POUR LA SUITE DU TP



Bonus: Partage de dossier depuis le 
Windows Server 

Si vous voulez vérifier que votre machine reçoit correctement les dossiers.
Dans l’explorateur de fichier de votre Windows serveur créez par exemple un dossier test avec un fichier 
test.txt dans Documents 



Bonus: Partage de dossier depuis le 
Windows Server 

Depuis la gestion de l’ordinateur -> Dossiers partagés -> Partages -> clique droit -> nouveau -> partager

Et maintenant dans le chemin du dossier retourner chercher votre documents test dans documents et 
donnez l’autorisation que vous voulez selon vos choix si tout est effectue correctement le dossier 
apparaitra parmi les autres  



Bonus: Partage de dossier depuis le 
Windows Server  

Retournez sur votre machine cliente -> explorateur de fichiers -> entrer l’adressre IP dans la barre de 
recherche sous cette forme \\192.168.x.1
Et le dossier est censé  apparaitre et quand vous cliquez dessus les fichiers dedans y seront. Cela peut être 
très utiles pour envoyer des fichiers entre les différentes machines sur un même réseau 

file://///192.168.x.1


SÉCURITÉ DES MOTS DE PASSE 



Sécurité des mots de passe
Dans la machine Windows Server allez dans l’invite de commande avec la touche Windows+R et tapez la 
commande gpmc.msc
Allez ensuite sur votre contrôleur de domaine ->clique droit sur Default Domain Policy -> Modifier



Sécurité des mots de passe
Maintenant vous devez allez dans Stratégies -> Paramètres Windows -> Paramètres de sécurité -> 
Stratégies de mot de passe et de verrouillage de compte -> stratégie de mot de passe
La fenêtre va maintenant afficher différents paramètres de stratégies :

1

2

3

4 Modifier les valeurs 



Sécurité des mots de passe 
Vous pouvez modifier ces valeurs en double cliquant dessus, dans notre cas à nous j’ai donc appliqué ces 
paramètres :



Sécurité des mots de passe 
Pour appliquer ses modifications de paramètres sur votre domaine, retournez dans l’invite de commande 
avec la commande w+R et entrer la commande gpupdate /force et l’invite de commande mettra à jour la 
stratégie :



Sécurité des mots de passe vérification

Pour vérifier si cela a correctement fonctionner sur votre Windows serveur retournez dans Utilisateurs et 
ordinateurs Active Directory et créer un nouvel user.



Sécurité des mots de passe 
Nous on va le nommer sio  et lui attribuez un mot de passe de trois caractères avec comme instruction 
qu’à la première connexion l’utilisateur doit changer de mot passe  
Si la stratégie a été correctement appliqué votre user apparaitra :



Sécurité des mots de passe 

Si vous tentez avec deux caractères vous pouvez voir que le  Windows ne pas configurer le mot de passe car 
il ne correspond pas aux critères de stratégie de mot de passe 



Vérification
Sur votre machine cliente identifier vous avec le user que vous venez de créer et regarder si on peut bien 
changer de mot de passe au démarrage et pour être sur que vous êtes sur le bon compte.
Une fois que la session est lancé cliquez sur le logo Windows et vous pouvez vérifier si c’est bien le cas 
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