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Préparation de la machine Windows
Server

Dans la barre de recherche windows tapez-y « ».

Allez dans

Configurer I'adresse IP réseau de votre serveur et son DNS : Propritésde  Protocole temet version 4 (TCP/IPw)

Geéneral

utomatiqguement si votre
nder les paramétres IP

192,168 . 119 . 1
Serveur DNS auxiliaire l:l

[valider les paramétres en quittant ChETe

s



Préparation de la machine Windows
Server

Pour renommez votre machine vous devez aller dans systeme puis dans informations systeme et
sélectionnez « », mettez le nom que vous souhaitez et redémarrer.

Renommer votre PC

Renommer votre PC

Wous pouvez utiliser une combinaison de lettres, de traits d'union et de chiffres.

MNom actuel du PC : WIN-72LMGK53MKO

Grzesinski

Suivant Annuler




Configuration de la machine Windows

Server

sur votre Windows serveur sélectionnez en haut a droite

FA_’*, Assistant A

les et de fonctionnalités

ctionner un disque dur virtuel

| de serveurs

Grzesinski 192.168.119.1 Microsoft Windows Server 2019 Datacenter

onnaire de serveur. L
tés dont la collecte de donn



Configuration de la machine Windows

Server

et ensuite dans
confirmation et installer

rité de I'appareil
u

Service Guardian hate
Services AD LDS (Active Directory Lightweight Dire
AD RM5 (Active Directory Rights Manage!
bureau a distance

‘activation en volume
d'impression et de numérisation de docur
de certificats 4 e Directory
de déploiement Windo
de fédération Active Direct:
de fichiers
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sélectionnez

puis faites suivant jusque

fz Assistant Ajout de réles et de fonctionnalités

SERVEUR DE

Gestion de stratégie de groupe

stration de serveur distant

¢ pour Windows

tion Active Directory

Iz enfichables et outils en ligne de commande AD DS



Configuration de la machine Windows
Server

Une fois 'installation terminé , et cliquez sur

Configuration post-déploiement

Configuration requise pour : Services AD D5 2

GRZESINSKI

Promouwvoir ce serveur en contrdleur de domaine

Ajouter des rbles et fonchionnalités

Détails de la téche




Configuration de la machine Windows
Server

Donnez un nom de domaine a votre serveur , ajoutez aussi une nouvelle forét

jouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

MNom de domaine racine : grzesinski.com

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

de domaine

Annuler



Configuration de la machine Windows
Server

Si le nom de domaine s’affiche correctement en bas a droite au niveau de votre connexion internet, c’est
gue vous avez effectuez correctement les étapes.

grzesinski.com
Pas d’'Internet




Configuration de la machine cliente
Windows

Méme principe allez dans le de votre machine cliente pour vy saisir son
adresse IP donc

vous devez saisir une adresse IP cohérente de celle de votre réseau et votre adresse
DNS doit étre la méme que votre Windows serveur Propriétés de: Protocole Internet vrsion 4 (TCP/IPvd)

zénéral

€s automatiquement si votre
ander les paramétres IP

() Obtenir une adresse IP automatiquement
(®) Utiliser I'adresse IP suivante :
Adresse IP : 92 . 168 . 119, 2

Masque de sous-réseau : 255,255,255, 0

Passerelle par défaut : I:I

Obtenir les rs DMS automatiguement

92.168 . 119, 1

Serveur DNS lizire :

valider les paramétres en qui .
[]valider les paramétres en quittant e

Annuler




Configuration de la machine cliente

Pour que votre machine cliente soit relié a votre Windows server vous devez dans les parametres, allez
dans

Joindre un domaine

Joindre un domaine

Mom du domaine

grzesinski.cc:m|

Suivant Annuler




Configuration de la machine cliente

Maintenant il faudra

Sécurité Windows

Ajouter un compte

Joindre un domaine

Ajouter un compte

Entrez les informations de votre compte de domaine afin de Entrez les informations de compte pour la personne qui utilisera ce PC. Si vous ignorez cette
vérifier que vous avez les autorisations pour vous connecter au étape, la personne se verra attnbuer les autorisations par défaut pour le domaine.

domaine.
Compte d'utilisateur
-

E:LRZESINSKID\ADMINISTRATEUR

GRZESINSKIMNADMIMISTRATEUR
Administrateur ~

Annuler

Suivant Ignorer




Vérification

Pour vérifier que les machines communiquent bien entre elles, nous pouvons pinger les machines l'une
vers l‘autre voir si cela fonctionne correctement avec la commande ping 192.168.119.X
Nous pouvons observer que les machines communiquent correctement entre elles

Cliente -> Serveur

C:\Users\ADMINISTRATEUR>»ping 192.168.119.1

Envoi d’une requéte 'Ping’
Réponse de 192.168.119.1 : octets=32 temps=2 ms TTL=128
Réponse de 192.168.119.1 : octets=32 temps=8 ms TTL=128
Réponse de 192.168.119.1 : octets=32 temps=1 ms TTL=128
Réponse de 192.168.119.1 : octets=32 temps=1 ms TTL=128

Statistiques Ping pour 192.168.119.1:

Paguets : envoyés = 4, recus = 4, perdus = @ (perte 8%),
Durée approximative des boucles en millisecondes :

Minimum = ims, Maximum = 8ms, Moyenne = 3ms

C:\Users\ADMINISTRATEUR>

192.168.119.1 avec 32 octets de données :

Serveur -> Cliente
C:\Users\Administrateur>ping 192.168.119.2

Envoi d’une requéte 'Ping’
Réponse de 192.168.119.2 :
Réponse de 192.168.119.2 :
Réponse de 192.168.119.2 :
Réponse de 192.168.119.2 :

octets=32 temps<lms TTL=128

octets=32 temps=11 ms TTL=123
octets=32 temps=7 ms TTL=128
octets=32 temps=3 ms TTL=128

Statistiques Ping pour 192.168.119.2:

Paquets : envoyés = 4, recus = 4, perdus = @ (perte 8%),
Durée approximative des boucles en millisecondes :

Minimum = @ms, Maximum = 1lms, Moyenne = 5Sms

C:\Users\Administrateur>»

192.168.119.2 avec 32 octets de données :



Commande nsLookup

Pour interroger le serveur DNS pour obtenir les informations définies pour un domaine on va utiliser la
commande nslookup suivi de notre nom de domaine

Exemple:
C:\Users\ADMINISTRATEUR>nslookup grzesinski.com
DNS request timed out.
' timeout was 2 seconds.
Serveur : UnkKnown
Address: 192.168.119.1

Nom : grzesinski.com
Address: 192.168.119.1



Jtilisateurs et ordinateurs Active
Directory

Pour savoir qui peut intégrer votre domaine, sur votre machine serveur allez dans puis aller dans

Une fois ceci fait puis dans et

Dans notre cas a nous on peut y trouver le compte ;

Type

Utilisateur

pe deséc.

pe de séc

pe de

nsAdmins
%DnsUpdatEP
;‘.E Editeurs de c.
_‘
pe de sé

Utilisateur

B2 Ordinateurs

2 Proprietaires,

mpte d'utilisateur d'a.
Les membres de ce g
Les membres de ¢
Administrateurs désigné.
Adrministrateurs désign
Administrateurs désigné...
Tous les contréleurs de ...
Les membres
Les membres
Les membres de ce gro
Groupe des administrate.
Les clients DNS qui sont
Les membres de ce gro
Les mots de passe des
Les mots de passe des
Compte d'utilisateur inv...
Tous les invités du d .
Toutes les stations de tra
Les membres
Les membres de ce gro

Les serveurs de ce aroup.




Jtilisateurs et ordinateurs Active
Directory

Pour , dans utilisateurs et ordinateurs Active

Directory allez dans le domaine puis dans computers vous pouvez observer qu’un poste est connecté,
Pour vérifier

Propriétés de: DESKTOP-3QKR3IDO
Mom de l'appareil Emplacemert (Géré par Appe
Mom complet de I'appareil IKR3DQ.grzesinski.co Géneral Systeme d'exploitation Membre de

\ -_HI DESKTOP-5QKR30G

MNom d'ordinateur (antéreur a

Windows 2000) : DESKTOP-50KR30DG

Mom DMS : DESKTOP-5QKR30G grzesinski com




Intégration du client dans le domaine

Pour savoir quel poste peut intégrer notre domaine, retourner dans votre machine
serveur.
Dans le allez dans

.
- @l P ocoe  louls aficher  side

Initiateur

Kit d'administration du

pération




Intégration du client dans le domaine

Active directory

Une fois dedans

puis dans

:] Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7

e nFE 8 |IXEc HE L @l

] Utilisateurs et ordinateurs Active]| Nom
| Requétes enregistrées

=3 grzesinski.com

| Builtin

“| Computers

2 | Domain Controllers

| ForeignSecurityPrincipal:

H2 Administrat...
EE-,Adrninistrat...
%Adrninistrat...
%Adrninistrat...
%Adr‘nins du ...

“| Managed Service Accour|| ©
= Users %I"n:nntrnfnleurs
95 Contrdleurs ...

Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc..,
Groupe de séc...

Groupe de séc...

I TE®

.

Les membres de ce grou...
Les membres de ce grou...
Administrateurs désigné...
Administrateurs désigné...
Administrateurs désigné..,
Tous les contrdleurs de ...

Les membres de ce grou...




Intégration du client dans le domaine
Active Directory

Nous allons maintenant dans notre domaine, allez dans

:] Utilisateurs et ordinateurs Active Directory

Cliquer ici

Fichier Action Affichage 7
e 25 B XE G
:] Utilisateurs et ordinateurs Active|| pom Description

._J. Requr::tes.enreglstrees 2. Administrat... Utilisateur Compte d'utilisateur d'a...

w i grzesinski.com
" Builtin

| Computers

%Adr‘ninistrat... Groupe de séc...  Les membres de ce grou...
EE-,Adrninistrat... Groupe de séc...  Les membres de ce grou...
%Adrninistrat... Groupe de séc...  Administrateurs désigné...
%Adrninistrat... Groupe de séc...  Administrateurs désigné...
%Adr‘ninsdu we Groupe de séc..  Administrateurs désigné...

42 Contréleurs ... Groupe de séc...  Tous les contrdleurs de ...

2 | Domain Controllers
| ForeignSecurityPrincipal:
~| Managed Service Accour

| Users -
%[_I:Iﬂtni'EUrS «. Oroupe deséc.. Les membres de ce grou...




Active Dlrectory
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Intégration du client dans le domaine

Maintenant

Mouvel objet - Utilisateur | objet - Utilisateur

Créerdans :  agrzesinski com/Users Créer dans : grzesinski.com/Users

Nom complet : _ ‘'utilisateur doit changer le mot de passe a la prochaine ouverture de session

crsrn i BT RS [] L'utilisateur ne peut pas changer de mot de passe

@arzesinski.com [] Le met de passe n'expire jamais
o ) Le compte est désactive
MNom d'ouverture de session de |'utilisateur (antéreur & Windows 2000) - 0 .

ent Suivarnt > < Précédent Annuler




Intégration du client dans le domaine

Une fois la création de l'utilisateur terminé retournez sur votre machine cliente, entrez le nom et le mot
de passe que vous venez de saisir et changez le. Une fois que vous étes connecté cliqué sur le logo

Windows pour voir si vous étes connectés sur le bon compte

. @ . Autre utilisateur

Autre utilisateur =

| Jean

Connectez-vous a GRZESINSKIO Connectez-vous  GRZESINSKIO

P¢ Modifier les paramétres de compte
E| Verrouiller

E" Se déconnecter

GRZESINSKIM Administrateur
Connecté

P___. Changer d'utilisateur

° Jean




Vérifions les clients

Pour savoir quel client est connecté sur notre serveur retournez sur votre machine serveur et

et dans
Un nom d’ordinateur est censé apparaitre dans , pour étre sur que c’est bien un client que
VOUS CONNaissez vous pouvez :

et le nom de la machine cliente doit étre identique a celle trouvé dans Computers

Fichier Actic ffichage 7
EIEFEETERYS .
i :] Utilisateurs et ordinateurs Active|| pom Type Description N O m d e | a m a C h I n e CI I e nte

| Requétes enregistrées

-5..  Ordinateur

Mom de l'appareil

Propriétés de : DESKTOP-3QKR3DQ 7

Emplacement Géré par Appel entrant

rityPrincipalt —
Y P Général Systéme d'exploitation Membre de Délégation

| Managed Service Accour
7| Users

Mom d'ordinateur (@ntéreur &

Windows 2000) : DESKTOP-5QKR3IDG




Vérifions cote clients

Dans la

| = | 192.168.119.1

Accueil Partage Affichage

» Réseau » 192,168.119.1

; Teléchargements
Iﬂ Documents

=/ Images

J‘l Musigue
B vidéos

@ Onelrive

& CePC

=¥ Réseau

allez dans
inscrivez-y

Recherc

de votre comme ceci

Si vous

Sécurité Windows

Entrer les informations d'identification réseau

Entrez vos informations d'identification pour vous connecter a:
192.168.119.1

GRZESINSKIO\Administrateur

D Mémoriser mes informations
d'identification

Acceés refusé.

Autres ¢

Annuler


file://///192.168.x.1

Vérifions cote clients

Le service NETLOGON est essentiel au bon fonctionnement du contréleur de domaine, ce service gere un
canal sécurisé pour I'authentification des utilisateurs et des services. Au démarrage, le service
NETLOGON a la charge d'ajouter les enregistrements au serveur DNS afin que le contréleur de domaine
puisse étre déclaré.

SYSVOL est une collection de dossiers, de points d'analyse du systeme de fichiers et de parametres
stratégie de groupe répliqués par le service de réplication de fichiers (FRS). La réplication distribue une
copie cohérente des parametres et des scripts stratégie de groupe entre les contréleurs de domaine d'un
domaine.



Vérifions cote clients

- stion de I'ordinateur (local) || Nom du partage Chemin du dossier Type Mb. de connexions client Description
14 Outils systéme

. z=lIPCS Windows IPC distant
| Planificateur de tdches . . -
) - Eza C5 C Windows 0 Partage par défaut
E Obszervateur d'événeme|| —_ _ i o o L
) i 2= ADMINS indows Windows 0 Administration a distance
w | Dossiers partagés L ) o o
T g [l 7= 5YSVoL Windows\SYSV...  Windows ( Partage de serveur d'acc...
2 =
E'L Cecein 2| METLOGOM CAWindows\SYSV...  Windows | Partage de serveur d'acc...
2| Sessions

gz Fichiers ouverts
) Performance

A Gestionnaire de périphé



—

A

125

BONUS PARTAGE DE FICHIER DEPUIS
DESCENDEZ A LA DIAPORAMA 30 POUR LA SUITE DU TP




Bonus: Partage de dossier depuis le
Windows Server

Si vous voulez vérifier que votre machine recoit correctement les dossiers.

Dans I'explorateur de fichier de votre Windows serveur par exemple un
dans

avec

| |:] = | test
Fichier Accueil Partage Affichage
v 4 » CePC » Documents » test

Mom Taille
w3 Accés rapide

B Bureau
; Téléchargement: #

|j test.bet Document texte

E}n]i)ocuments -
5

]
=T Images -

System32
~ O CePC
[ Bureau

» @ Documents




Bonus: Partage de dossier depuis le
Windows Server

Et et

Chemin du dossier
chemin d'accés du dossier que vous voulez partager.

Mom de lordinateur : | GRZESINS

Entrez le chemin d'accés au dossier que vous souhaitez partager, ou diquez sur Parcourir pour
chisir le dossier ou ajouter un nouveau dossier.

C:\Docs'\Public
Rechercher un de
Sélectionnez un dossier que vous voulez partager. Pour ajouter un
nouveau dossier, diquez sur Créer un nouveau dossier,
ePC
I Bureau
Documents
test
&= Images
D Musique

Assistant ion d'un dossier partagé Mom du partage  Chemin du dossier

e - . 2] ADMINS Nindows
Autorisations du dossier partagé
Les autorisations vous permetten
dossier et leur niveau

nir les utilisateurs qui peuvent voir le

Définissez le type d'autorisation que vous désirez pour le dossier partagé.
) Tous les utilisateurs ont un accés en lecture seule

() Les administrateurs ont un contréle total ; les autres utiisateurs ont accés en
lecture seule uniquement
() Les administrateurs ont un contrble total ; les autres utilisateurs n'ont aucun accés

() Per: izer les autorisations

Par défaut, seules les autorizations de partage sont définies sur ce dossier. Pour contréler les
autorisations d'accés local & ce dossier ou aux objets de ce dossier, diguez sur Personnali
puis modifiez les autorisations dans l'onglet Sécurité afin d'appliquer des autorisations
specifiques au dossier,

< Précédent “ Annuler

Nindows

Windows
Windows

Windows

Mb. de conn

Description
Administrati
Partage par défaut
IPC distant

Partage de serveur d'

Partage de serveur d'




Bonus: Partage de dossier depuis le
Windows Server

Et le . Cela peut étre
tres utiles pour envoyer des fichiers entre les différentes machines sur un méme réseau

[k 192,168.119.1

» Reseau » 1921681190 » test

Mom



file://///192.168.x.1

SECURITE DES MOTS DE PASSE




Sécurité des mots de passe

Dans la allez dans avec la touche et tapez la

Allez ensuite sur votre

|5 Gestion de stratégie de groupe

'# Fichier Action Affichage

|54, Gestion de stratégie de groupe
v A} Forét: grzesinski.com

v 5 I:_Th:nrnaines

ar Paramétres du ¢
wr Paramétres du s
2 | Domain Contro
=t Objets de straté
- Filtres WM

7] Objets GPO Star

Fenetre 7

Default Domain Policy
Etendue Détals Paramétres Delegation

Liaisons

Les sites, domaines et unités d'organisation suivants sort liés & cet objet GPO -
Appliqué Lien activeé

,ij grzesinski.com MNon Oui

Emplacemert

Chemin d'accés

grzesinski.com

[Tl

Gestion de stratégie de groupe
=i Fichier Action Affichage Fenétre 7
e nm X ol lHm

Gesticn de stratégie de groupe|| Default Domain Policy
_-"«u Forét : grzesinski.com

*

<

: Btendue Détalls Paramétres Délégation
v 54 Domaines -
~ 3 grzesinski.com Lizisons
] Default D
=/ Paramétn Maodi

=/ Paramétn Appliqué

: Afficher les liaisons & cet emplacement : | gzesinski com
ion suivants sont liés a cet objet GFO ;

Appliqué Lien activé

:IJ Domain ( +  Lien activé -
=t Objets de MNaon Oui

~ Filtres W Enregistrer le rapport...

| Objets GF

[ Sites
Muodélisation de
2cultats de strat

Affichage

Mouvelle fenétre & partir d'ici
Supprimer

Renommer

Actualiser

Aide



Sécurité des mots de passe

Maintenant vous devez allez dans

La fenétre va maintenant afficher différents parametres de stratégies :

Editeur de gestion des stratégies de groupe de mot de passe
ECE oL de |~
Fichier Action Affichage = .. N _ .- N
Stratégie de verrouillage du compte Stratégie de verrouillage du compte
I:ﬁ] Stratégie Kerberos Stratégie Kerberos
Descripti
~ || Stratégies
| Paramétres du log
w || Paramétres Wind:

passe et de vel
Stratégies des options d'audit, de droits d'utilis...

- | Journal des événements
| Stratégie de ré

=8 Ccri .
\=| Scripts (déma
= |mprimantes ¢

4 Groupes restreints Groupes restreints

rvices systeme Paramétres du service systéme

c i o e A _ R
Paramétres de sécurité du Registre strategie Parametres de strategie

Systéme defichiers Paramélres de sécurité du systéme de fichiers \ Conserver I'historique des mots de passe 24 mots de passe mémorisés
Stratégies Stratégies de réseau filaire (IEEE 802. g de la stratégie de réseau ca
Journal de | Pare-feu Windows Defender avec fonctio... Pare-feu Windows Defender avec fonctions ava... Iz Durée de vie maximale du mot de passe
| %tratéjgies du g.esticunnaire“de listes de : Strat%g.ies d-e groupes relai.:i'v:es au nom, a l'ic & Durée de vie minimale du mot de passe 1 il:l urs
Stratégies de réseau sans fil (IEEE 802.11)  Administration de |a stratégie de réseau sans fil... -
| Stratégies de clé publique lziz| Enregistrer les mots de passe en utilisant un chiffrement rév... Désactivé
| Stratégies de restriction logicielle .
o _ Cmegies derestichion feglagie o ) o Iy Le mot de passe doit respecter des
Stratégies | Stratégies de controle de 'application Stratégies de contréle de I'application
~ Pare-feuV Stratégies de sécurité IP sur Active Direct... Administration de la sécurité du protocole Inter... 1y Longueur minimale du mot de passe T caractere(s)
- nfiguration avancée de |a stratégie d'a... Configuration avancée de la stratégie d'audit

2 e 4 Modifier les valeu




Sécurité des mots de passe

Vous pouvez
parametres :

Propriétés de : Durée de vie maximale du mot de passe

Paramétre de stratégie de sécurté  Expliquer

? Durée de vie maximale du mat de passe
"

Définir ce paramétre de stratégie

Le mot de passe expirera dans :

30 = jours

, dans notre cas a nous j’ai donc appliqué ces

Stratégie
12| Conserver 'historique des mots de passe
Iz Durée de vie maximale du mot de passe

Iy Durée de vie minimale du mot de passe

lziz| Enregistrer les mots de passe en utilisant un chiffrement rév...

Iz Le mot de passe doit respecter des exigences de complexité

12| Lengueur minimale du mot de passe

Parametres de stratégie

24 mots de passe mémorisés
30 jours

1 jours

Désactive

Désactivé

3 caractere(s)




Sécurité des mots de passe

Pour appliquer ses modifications de parametres sur votre domaine, retournez dans /'invite de commande
avec la commande w+R et entrer la commande gpupdate /force et I'invite de commande mettra a jour la

stratégie :

L C:\Users\Administrateur>gpupdate /force
C:\Users\Administrateur>gpupdate [force Mise 3 jour de la stratégie...

La mise a jour de la stratégie d'ordinateur s'est terminée sans erreur.
La mise a jour de la stratégie utilisateur s'est terminée sans erreur.J




Sécurité des mots de passe verification

Pour si cela sur votre Windows

Mom Type Description
E) Administrat... Utilisateur mpte d'utilisateur d'a...

— N %Administrat... Groupe deséc...  Les membres de ce grou...
Fichier  Acti Affich %Administrat... Groupe deséc...  Les membres de ce grou...
ichier ion ichage 7 p . . ..
-.95 dministrat... cupe de . Administrateurs désig
- B2 Adminictrat... edeséc..  Administrateurs désigné...
| Utilisateurs et ordinateurs Active| pon e Description g Admins du
L b | Q au ..
chu_ es enregistrées &Adr‘ninistrat... Utilisateur Compte d'utilisateur d'a...
grzesinski.com

upe deséc..  Administrateurs désigné...

¢ - - . upe de séc... s les contrdleurs de ...
= Builti .gz-Aimlmstrat.. Groupe de séc Les membres de ce grou... R

Juiltin | = " R . - P,
- min pe des Les membres de ce gro... _ ntrileurs ... Groupe deséc..  Les membres de ce grou..

J Domain Controllers | Nouvel objet - Utilisateur ntréleurs ... Groupedeséc.. Les membres de ce grou...
i1 Do ontrolle ouvel obj

ignSecurityPrincipal M'"'”'mat'“ 1 ntréleurs ... Groupe deséc.. Les membres de ce grou...
% Admins du ...

| Managed Service Accou -
| Users - ng Créerdans : grzesinski.com/Users

%Dnsﬁdr‘nins Groupe deséc..  Groupe des administrate...
.93‘ InsUpdateP... Groupe deséc..  Les clients DNS qui sont
ite e C.. Groupe de . Les membres de ce grou...
T I:I oupe der... edeséc.. Les mots de passe des ...
: l:l upe der.. edeséc.. Les mots de passe des ...
Nom complet - 2 Inwité Ltilisateur mpte d'utilisateur inv

2 Groupe der... B Invités du d.. Groupedeséc.. Tous les invités du dom...
: oupe de Nom d'ouverture de session de | utilisateur : -
2 Groupe der... E} Jean Utilisateur

:g}"hdmateurs... Groupe deséc..  Toutes les stations de tra...

és dud...
s au ession de |'utilisateur (antérieur & Windows 2000) g
T

oprigtaires.. Groupe deséc..  Les membres de ce grou...
ps Ordinateurs ... .93‘ rotected Us... Grnupe deséc.. Les membres de ce grou..
&%, Propriétaires...

oprisiaire B2 ServeursRA.. G Les serveurs de ce group...

> || 82, protected Us...
. , l cio Utilizateur

%Utlhsatuurs w  Groupe de séc.. s les utilisateurs du d...




Sécurité des mots de passe

Nous et lui

Si la stratégie a été correctement appliqué votre user apparaitra :

Réinitialiser le mot de passe

o epeme e ]
R =

L'utilisateur doit changer le mot de passe a la prochaine ouverture de
SE288i0n

L 'utilisateur doit fermer puis ouvrr 8 nouveau sa session afin que les
modifications prennent effet.
Btat de vemouillage du compte sur e contrdleur de domaine : Dévemouillé

] Dévemouiller le compte de |'utilisateur

avec comme

Mom

E} Administrat...
H2 Administrat...
Administrat...
Administrat...
Administrat...

& Admins du ...

Groupe der...

Groupeder...

Invité

:galn'v'ités dud..

&_Iean

Ordinateurs ...
Propriétaires...
Protected Us...

Type

Utilisateur

Groupe de séc...

Groupe de séc.

Groupe des

Groupe de séc...

roupe de s

Groupe de séc...

Groupe de séc...

Utilisateur

Groupe de séc...

Utilisateur

Groupe de séc...

Groupe de séc...

Description

Compte d'utilisateur d'a...
Les membres de ce grou...
Les membres de ce gr
Administrateurs désig
Administrateurs désigné
Administrateurs désign
Tous les contrdleurs de ...
Les membres de ce grou...
Les membres de ce gr

Les membres de ce groy
Groupe des administrate...
Les clients DNS qui sont ..
Les membres de ce grou...
Les mots de passe des ...
Les mots de passe des ..
Compte d'utilisateur inv...

Tous les invités du dom...

Toutes les stations de tra...

Les membres de ce grou...

Les membres de ce grou...




Sécurité des mots de passe

Si vous

Réinitialiser le mot de passe

Services de domaine Active Directory
e I:I 9 Windows ne peut pas définir le mot de passe powur sio car:

o ] L i . . I Ce mot de passe ne correspond pas aux critéres de stratégie
L Lrtll_lsatceur doit changer le mot de passe a la prochaine ouverture de de mot de passe. Vérifiez 1a longueur de mot de passe
SES5I0N minimale, la complexité du mot de passe et I'historique des

L'utilisateur doit fermer puis ouvrir a8 nouveau sa session afin que les critéres de mots de passe.
modffications prennent effet.

Etat de vemouillage du compte sur ce contrileur de domaine : Dévemouillé

(] Devemouiller le compte de |'utiisateur




Vérification

Sur votre machine cliente identifier vous avec le user que vous venez de créer et regarder si on peut bien
changer de mot de passe au démarrage et pour étre sur que vous étes sur le bon compte.
Une fois que la session est lancé cliquez sur le logo Windows et vous pouvez vérifier si c’est bien le cas

P¢ Modifier les paramétres de compte

4 5 Verrouiller
o o a ¥ [ Sedéconnecter

B Autre utilisateur o @ GREESINSKIAdmiristrateur

™ “ria Connecté
Autre utilisateur B | Autre utilisateur e

: ol o j Le mot_d@b’ai%e”%ﬁiﬁ’s‘éteu;rdoiteue modifié avant la premiére A Changer d'utilisateur
| |

I ' —— 0 s

Connectez-vous a GRZESINSKIO Connectez-vous a GRZESINSKIO
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